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El texto analiza el modelo de pro-
teccion de datos personales ante la
ausencia de una autoridad de control.
Se examina cémo se protegen los da-
tos personales en sector publico y en
el sector privado. El articulo concluye
que, a pesar de la inexistencia de una
autoridad de control especializada, la
garantia del derecho se da a través
de competencias fragmentadas y sec-
toriales, en funcion de la agenda de
cada entidad publica.

The paper analyzes the model of
personal data protection in the
absence of a supervisory authority.
We examine how personal data is
protected in the public and in the
private sector. The paper concludes
that, despite the non-existence
of a specialized control authority,
the guarantee of the right is given
through fragmented and sectorial
competences, depending on the
agenda of each public entity.
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Introduccion

En Chile, el esquema regulatorio del derecho a la proteccién de datos perso-
nales descansa sobre una norma de caracter constitucional, contenida en el
articulo 19 N° 4 de la Carta Fundamental, que prescribe que el tratamiento
y proteccién de los datos personales “se efectuaréd en la forma y condiciones
que determine la ley”. La formulacién literal de este derecho fundamental
—junto con sacrificar “densidad normativa”, al no ahondar en el contenido
constitucionalmente protegido— no hace alusién a la existencia de un érgano
publico especializado, encargado de garantizar o tutelar el ejercicio de los
“derechos propios de la autodeterminacién informativa”*.

A nivel legal, esta omisiéon se mantiene, de tal forma que el ecosistema
chileno de proteccién de datos personales se caracteriza -y distingue respec-
to de otros modelos comparados- por la ausencia de un “mecanismo de he-
terocontrol” de tipo administrativo, que en doctrina se denomina “autoridad
de control”?, a cargo de la supervisiéon y cumplimiento de su marco regula-
torio general, a saber, la Ley N° 19.628, sobre proteccién de la vida privada
(en adelante “LPDP"). Para estos efectos, la autoridad de control puede ser
entendida como:

el érgano publico de caracter unipersonal o pluripersonal auténomo
que, de forma imparcial e independiente, ejerce sus potestades y fun-
ciones para supervisar el cumplimiento de la normatividad de protec-
cion de datos personales con el fin de proteger los derechos y liberta-
des fundamentales de las personas sobre el tratamiento de sus datos
personales.

Senala Cerda que el propésito de esta instancia administrativa es:

informar los derechos de los ciudadanos frente al tratamiento automati-
zado de datos que les conciernen, asesorar a los responsables de trata-
miento, visar los cédigos de conducta adoptados por entidades publicas
o privadas, fiscalizar el cumplimiento de la legislacién y sancionar las
infracciones cometidas respecto de ella o abogar por que asi ocurra, se-
gun sea el caso’.

4 ConTRreras 2020, 115.

5 Cerpa 2012, 36.

6 Davara FERNANDEZ DE Marcos 2019, 87.
7 Cerpa 2012, 37.
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La inexistencia de una autoridad de este tipo ha sido denunciada de for-
ma unanime por la doctrina nacional®. Como ha sefialado Viollier, en términos
generales, el hecho que no exista una autoridad de control:

implica que los individuos afectados deben recurrir ante los tribunales
ordinarios de justicia, sea a través de la accién constitucional de protec-
ciéon, o a través de las vias establecidas en la ley para hacer efectivos sus
derechos y resguardarse del tratamiento de datos por parte de terceros’.

Este modelo judicial de tutela ha sido criticado pues pone la carga en el
titular de datos personales, con los costos y demoras que ello conlleva™, con
escasa jurisprudencia relevante sobre la legalidad de diversos tratamientos
de datos™ y por carecer de sanciones adecuadas para la ejecucién de la ley'.

Asimismo, es parte de las principales observaciones que, en su momen-
to, hizo el Departamento de Evaluacién de la Ley de la Cémara de Diputa-
dos, en su diagnoéstico respecto de la LPDP™. En efecto, tal como se consig-
na en su informe:

[lla ausencia de un organismo que eduque, controle y fiscalice la protec-
cion de datos personales con un alcance transversal a todos los actores
que tratan informacién de estas caracteristicas, es indicada como una de
las principales debilidades de la norma en Evaluacion'™.

Pese a que la LPDP tiene mas de 20 afios —y que desde hace mas de
diez se ha intentado por todos los gobiernos conducir una reforma que dote
de una institucionalidad especializada en la materia™-, al dia de hoy con-
tinuamos con la inexistencia de una autoridad de control encargada de la
supervision y cumplimiento de las reglas sobre tratamiento y proteccion de
datos personales.

La ausencia de una autoridad de control hace impracticable el enfor-
cement independiente que se requiere en esta materia. Ademas, impide la
supervision especializada de la legislacion de proteccién de datos perso-
nales. Sin embargo, del hecho que no exista una agencia especializada e
independiente no significa que las materias relativas a la proteccién de datos
personales queden sin supervision alguna. En este trabajo argumentaremos
que la inexistencia de una agencia tal ha generado la irrupcién sectorial y
fragmentada de distintas instituciones que empiezan a regular o fiscalizar a

8 GonzaLez HocH 2001; ARrRieTA 2009; CamacHo 2014; Awvarez 2016; VioLLier 2017; Awvarez 2020.
? VioLLer 2017, 26-27.

9 GonzALez HocH 2001, 177.

" Awarez 2016, 52-54.

2 ARrieTA 2009, 18; Camacro 2014, 81; Viowuer 2017, 47; Awarez 2020, 1.

3 CAmARA DE Diputanos 2016.

14 CAmARA DE Diputapos 2016, 84.

5 VioLuer 2017, 28 y ss.
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sus sujetos obligados en asuntos tipicamente considerados sobre la protec-
cion de datos personales'.

En particular, estimamos que el sistema de proteccién de datos persona-
les en Chile estd siendo descentralizadamente administrado por los érganos
cuyas competencias entran en el radio de asuntos de datos personales. Para
ello, es conveniente separar la esfera publica de la Administracién respecto
de la esfera privada de particulares. Esta distincién se hace con fines mera-
mente ilustrativos, pues permite visualizar el tipo de instituciones que inter-
vienen en una y otra esfera, sin prejuzgar sobre los casos de grises o frontera.
Asi, esta revision provee la oportunidad de dibujar el archipiélago del control
y supervision en materia de protecciéon de datos personales, a través de mul-
tiples agencias con distintas potestades y competencias.

El trabajo se estructura de la siguiente forma. En el dmbito publico, el
enforcement esté radicado principalmente en entes que controlan la Admi-
nistracion: el Consejo para la Transparencia y la Contraloria General de la
Republica (Il). Respecto de los particulares, la fragmentacién es sectorial y el
regulador de turno es quien tiene las atribuciones de control, en ocasiones,
con reglas especiales en materia de datos personales. En este trabajo exami-
namos tres agencias para ejemplificar el tipo de control y supervisién posible,
con las competencias que la ley les brinda. En primer término, se analiza el
caso del Servicio Nacional del Consumidor, las reglas aplicables y cémo han
evolucionado sus competencias en esta materia (lll). Luego se revisa el caso
de la Superintendencia de Salud, con el objeto de ejemplificar como este
tipo de instituciones —las superintendencias— tienen un rol residual en la pro-
tecciéon de datos personales en las materias de su competencia (V). Por ulti-
mo, se indaga en la Comisién para el Mercado Financiero, como un ejemplo
de agencia que supera el criticado modelo de las superintendencias (V). Estas
instituciones permiten delinear el fragmentado mapa del control y enforce-
ment de la proteccién de datos personales en Chile, teniendo especialmente
presente el universo de sujetos sometidos a su funcién de supervision y la
relevancia que las operaciones de tratamiento de esta clase de informacién
tienen para el desarrollo de las actividades sujetas a su funcién regulatoria
y/o de fiscalizacién, pudiendo comprender datos amparados por un estatuto
reforzado de proteccién (datos sensibles) o datos sometidos a reglas mas es-
trictas para su comunicacion a terceros (datos patrimoniales negativos)

El trabajo concluye que la ausencia de una autoridad de supervision del
derecho a la proteccién de los datos personales constituye un determinante
clave del referido proceso de fragmentacién regulatoria, y que se caracteriza
por la existencia de distintos organismos publicos que, en el dmbito de su
competencia y sobre la base de sus atribuciones genéricas, han venido a re-
gular —con mayor o menor extension— diversos aspectos relacionados con la

¢ El problema de la fragmentacion regulatoria aparece también en otros dmbitos relacionados
con la proteccién de los datos personales, por ejemplo, en materia de seguridad de la informa-
cion. Véase Yuraszeck 2021.
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tutela de los sujetos titulares de datos personales o con los deberes que re-
caen sobre las entidades responsables de las bases de datos. Este escenario
no solo incide en la adecuada ponderacién de este derecho fundamental res-
pecto de otros derechos o bienes juridicos, sino que también en su ejercicio
y efectiva tutela.

II. Lafragmentacion de competencias respecto de los organismos publicos

1. Consejo para la Transparencia

Por el lado de la Administracidn, existen dos érganos relevantes: el Consejo
para la Transparencia (CPLT) y la Contraloria General de la Republica (CGR).
El primero tiene una atribucién expresa en su ley, cual es, la de “[v]elar por
el adecuado cumplimiento de la ley N° 19.628, de proteccién de datos de
caracter personal, por parte de los érganos de la Administraciéon del Estado”
(art. 33, letra m) de la Ley N° 20.285). Se trata de una competencia a la que
se le ha prestado escasa atencién desde la doctrina, con las excepciones de
Jijena' y Alvarez'®. Para el primer autor, en un informe en derecho preparado
para el Consejo para la Transparencia, sostuvo que el art. 33 letra m) tiene el
siguiente efecto:

[e]n el hecho y en Derecho, el Consejo para la Transparencia se ha cons-
tituido con esta facultad genérica y amplia en una entidad publica y
auténoma que debe fiscalizar el respeto de todas las normas técnicas y
juridicas relacionadas con la gestién diligente de los sistemas de trata-
miento de datos personales o nominativos en el sector publico o al inte-
rior de la Administracién del Estado™.

En base a lo anterior, Jijena sostiene que el Consejo para la Transparen-
cia puede fiscalizar a los érganos de la Administracion en el cumplimiento de
las disposiciones sobre tratamiento de datos personales, requerir informacion
pertinente, inspeccionar las bases de datos personales y dictar instrucciones
de caracter general o particular respecto de las condiciones de legitimidad
de un tratamiento de datos personales, pero en el entendido que “seria una
funcion meramente informativa y que no podria sancionarse si no se cumplie-
ra con lo instruido”%.

Posteriormente, en 2013, el autor ha agregado que la atribucién del
Consejo supone que la “competencia de vigilancia o tutela se extiende a la
definicién que se haga de las politicas de privacidad respecto de los datos

7 JiENA 2009 y 2013.

18 Alvarez 2016.

19 Jiena 2009, 184.

2 Juena 2009, 187. El autor descarta que el Consejo pueda mantener un registro Gnico nacio-
nal de bases de datos, requerir la inscripcién de los bancos de datos que no estén registrados
conforme al art. 22 de la Ley N° 19.628, conocer de las reclamaciones de habeas data y ejercer
potestades sancionadoras contra los responsables de tratamiento de datos personales en la Ad-
ministracién. Véase Jiena 2009, 187-188; Juena 2013, 69 y 87 y ss.
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personales de los ciudadanos disponibles, accesados, recopilados y registra-
dos mediante los sitios web de los servicios publicos”?'. Pese a lo anterior,
Jijena cambia —o matiza— su criterio original de 2009 relativo a la facultad de
instruir, aunque sea meramente en términos informativos. En efecto, en su
opinioén, afirma que el art., 33, letra m):

[n]o es, de modo alguno, un mandato abierto para ‘instruir’ ahora bajo
la denominacién de ‘recomendacion’, reglamentar y establecer nuevos
requisitos no contemplados en el texto de la Ley 19.628, crear proce-
dimientos de reclamo de habeas data ilegales, y autoasignarse compe-
tencia para conocer alternativamente de los recursos del articulo 12 de
la Ley 19.628, lo que nunca estuvo ni en el espiritu ni en el debate del
legislador de la Ley 20.285%.

Alvarez, por otro lado, ha analizado tangencialmente esta atribucién a
partir de su revision mas amplia sobre si el Consejo puede ser la autoridad
de control de protecciéon de datos personales en Chile?®. Constata que el
Consejo publicé una serie de recomendaciones en materia de tratamiento de
datos personales por parte de los érganos de la Administracién del Estado®
y que ha debido aplicar directamente la LPDP en casos de amparos o recla-
mos por acceso a la informacion?. No obstante, en lo relativo al alcance de
la citada atribucién, Alvarez afirma que:

esta resulta insuficiente para constituir al CPLT como autoridad de con-
trol por cuanto su campo de accién se encuentra reducido a los érganos
de la Administracién del Estado, careciendo de competencias especifi-
cas sobre los privados que realizan algun tipo de tratamiento de datos
personales®.

Es decir, para Alvarez, el hecho que el Consejo contemple una atribu-
cién exclusiva respecto de los 6rganos de la Administraciéon impide que sea
considerado una autoridad de control, propiamente tal, de cara al estdndar
internacional.

Para finalizar la revisién de las competencias del Consejo y sus compe-
tencias en materia de proteccién de datos personales. Como ha quedado
claro de la revision de la literatura, la atribucion solo cubre a la Administra-
cién y no comprende potestades sancionadoras. La facultad fiscalizadora, sin
embargo, no esta en cuestionamiento. En efecto, tal como dictaminé la Con-
traloria General de la Republica:

21 Juena 2013, 60.

22 Jiyena 2013, 88.

23 Awvarez 2016.

24 Awarez 2016, 61.

25 Awarez 2016, 66.

26 Awarez 2016, 70, n/p 60.
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la ley junto con conferir al Consejo para la Transparencia atribuciones
para fiscalizar el cumplimiento de la Ley de Transparencia, le encomien-
da expresamente la funcién de velar por la reserva de los datos perso-
nales por parte de los érganos de la Administracion del Estado y por el
cumplimiento de la ley N° 19.628, para lo cual lo habilita para recabar
toda la informaciéon necesaria al efecto?.

Ello incluye actividades de auditoria y la “instrucciéon de procedimientos
tendientes a la obtenciéon de la informacién que requiera”, puesto que el
Consejo puede “decidir sobre los medios o instrumentos idéneos” para el
fin de velar por la reserva de los datos personales de la LPDP, respecto de los
organos de la Administracién®.

2. Contraloria General de la Republica

Ademas del Consejo para la Transparencia, la Contraloria General de la
Republica (CGR) opera como un mecanismo de control a través de sus atri-
buciones tradicionales, cuando se trate de drganos de la Administracion
como responsables del tratamiento y los deberes de los funcionarios publi-
cos relacionados. En efecto, solo durante el 2020, la CGR ha emitido cuatro
importantes dictdmenes circunscribiendo las competencias de los servicios
plblicos con relacién a la legalidad del tratamiento de datos sensibles®.
Ademés de su facultad dictaminadora, CGR revisa la legalidad ex ante de
los actos de la Administracion y, en dicha funcién, se ha pronunciado en ca-
sos emblematicos de proteccion de datos personales, como el denominado
"Decreto Espia”3®. El Decreto N° 866 de 2017, del Ministerio del Interior y
Seguridad Publica tenfa por objeto reglar la interceptacién de comunicacio-
nes privadas, desbordando el marco legal establecido en el articulo 222 del
Codigo Procesal Penal, motivando la representacion del acto administrativo.
Por Ultimo, y como es evidente, la CGR puede instruir los sumarios adminis-
trativos correspondientes por infracciones de funcionarios publicos a la LPDP.
Esto demuestra que, a diferencia del Consejo para la Transparencia, la CGR si
tiene una potestad para reprochar infracciones a la ley, a través del régimen
disciplinario de la administracion.

Para cerrar este apartado, cabe destacar que la fragmentacion del siste-
ma y las competencias parceladas impide que exista una tutela especializada
de la proteccién de datos personales fuera de la administracion, esto es, res-

27 Dictamen N° 021167-19 (2019).

% Dictamen N° 021167-19 (2019).

% Sobre el acceso de los municipios a la ficha clinica de pacientes, véase Dictamen N° 008113-20
(2020); sobre el acceso de personal de ambulancias SAMU a identificacién biométrica de pacien-
tes por huella dactilar, véase Dictamen N° 009545-20 (2020); sobre la declaracién de salud de fun-
cionarios del Servicio Médico Legal para ejercer labores presenciales durante la pandemia, véase
Dictamen N° 37912-20 (2020); y, finalmente, sobre las facultades del Servicio de Registro Civil y
de Identificacion para impedir el acceso a datos de terceros, véase Dictamen N° 30041-20 (2020).
30 Dictamen N° 041188-17 (2017). Véase VioLLErR y CaNALES 2018.
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pecto de otros poderes del Estado o respecto de los érganos constitucional-
mente autonomos.

lll. Consumo, derechos y datos personales: el caso del Servicio Nacio-
nal del Consumidor

En el ambito privado, un supervisor de la proteccién de datos personales
en las relaciones de consumo ha sido el Servicio Nacional del Consumidor
(SERNAC), ahora confirmado por via legislativa. SERNAC es un servicio en-
cargado de velar por el cumplimiento de la Ley N° 19.496 (“LPDC") y “las
demas normas que digan relacion con el consumidor” (art. 58, inc. 1° LPDC).
Si bien SERNAC carece de potestades sancionatorias —por decisién del Tribu-
nal Constitucional®*'-, si participa en el monitoreo de mercados, a través de su
plan de fiscalizacion, y en términos generales, a través de distintas facultades.

Con la dltima reforma a la LPDC, SERNAC puede ejercer sus atribucio-
nes, en materia de protecciéon de datos personales, cuando estamos ante
una relaciéon de consumo. En enero de 2019, el Presidente de la Republica
ingresé un proyecto de ley que establece medidas para incentivar la protec-
cién de los derechos de los consumidores (boletin N° 12.409-03, en adelante
"PDL")*2. El proyecto fue aprobado, promulgado y publicado como la Ley
N° 21.398, que establece medidas para incentivar la proteccion de los dere-
chos de los consumidores. Conforme a lo dispuesto por dicha ley, el nuevo
art. 15 bis LPDC dispone lo siguiente:

Las disposiciones contenidas en los articulos 2 bis letra b), 58 y 58 bis de
la presente ley, serén aplicables respecto de los datos personales de los
consumidores, en el marco de las relaciones de consumo, salvo que las
facultades contenidas en dichos articulos se encuentren en el ambito de
competencias legales de otro érgano.

En esta secciéon se explica el problema normativo anterior respecto de
las competencias del SERNAC, al que responde el art. 15 bis, y cémo esta
regla configura amplias atribuciones en la materia.

1. El marco de proteccion de datos personales en la legislacion de
consumo, antes de la introduccion del art. 15 bis LPDC

Reglas sobre proteccién de datos personales se encuentran en diversas dis-
posiciones generales de la LPDC. En primer lugar, estdn las obligaciones
de seguridad en el consumo. El art. 3, letra d) establece que son derechos
bésicos del consumidor “[lJa seguridad en el consumo de bienes o servicios,
la proteccién de la salud y el medio ambiente y el deber de evitar los riesgos

31 Sentencia TC Rol N° 4012-17 (2018). Sobre el debate generado, véase CoNTRERAS 2018.

32 https://www.camara.cl/legislacion/ProyectosDeley/tramitacion.aspx?prm|D=12940&prmBO-
LETIN=12409-03.
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que puedan afectarles”. Este derecho tiene un correlato de obligaciones para
el proveedor. Conforme al art. 23 de la LPDC:

[clomete infraccién el proveedor que, en la venta de un bien o en la
prestacion de un servicio, actuando con negligencia, causa menoscabo
al consumidor debido a fallas o deficiencias en la calidad, cantidad,
identidad, sustancia, procedencia, seguridad, peso o medida del res-
pectivo bien o servicio.

Dicha seguridad se extiende a la proteccién de datos personales en el
marco de la relacién de consumo®.

Desde el punto de vista del enforcement, SERNAC ha ejercido distintas
facultades, aln antes del art. 15 bis LPDC. Una revisién de algunos de los ca-
sos puede permitir determinar con mayor claridad las facultades del SERNAC
en aplicacion de estas reglas. Un primer caso lo constituye el denominado
“cartolazo” del Banco de Chile, en donde la entidad bancaria envié por error
cartolas de cuentas corrientes de sus clientes a terceros®. En base a ello,
SERNAC oficié a la institucion para que informara “a los consumidores quién
tuvo acceso a sus datos personales y que se tomen los resguardos necesa-
rios para que no se haga mal uso de ellos”®*. Esta intervencién terminé en
un acuerdo extrajudicial donde la empresa se comprometié a contratar una
poéliza de seguro para todos los consumidores afectados, entregar un abono
de $20.000 por las molestias de mas de 50.000 afectados, un aumento de las
medidas de seguridad de la informacién y un plan de ejecucién en el plazo
de 30 dias™®.

En materia de cldusulas abusivas, la Corte Suprema ha fallado dos casos
relativos a la proteccién de datos de los consumidores, de manera contradic-
toria¥. La contradiccién, ademas, explica en buena medida la motivacién de
parte de los colegisladores a reformar la LPDC, como se revisa en el siguien-
te apartado.

En el primer caso, SERNAC con Ticketmaster®, la Corte Suprema estimé
que la cladusula de la politica de privacidad del sitio web del proveedor era
abusiva. Entre otras razones, declaré que la clausula contenia:

¥ Adicionalmente, se puede citar el art. 15 de la Ley N° 19.406, que establece que los “siste-
mas de seguridad y vigilancia que, en conformidad a las leyes que los regulan, mantengan los
establecimientos comerciales estdn especialmente obligados a respetar la dignidad y derechos
de las personas”. Entre los “derechos de las personas” se puede entender comprendido, sin
problemas, el derecho constitucional a la proteccién de datos personales, establecido en el ar-
ticulo 19 N° 4 de la Constitucién.

34 SERNAC 2012a.

35 SERNAC 2012a.

3¢ SERNAC 2012b.

37 MowmserG 2017a; MowmserG 2017b.

38 Servicio Nacional del Consumidor con Ticketmaster Chile S.A. (2016).
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diversas autorizaciones a Ticketmaster. No son sin embargo autoriza-
ciones que el usuario dé positiva y especialmente. Tampoco son auto-
rizaciones supletorias que el usuario pueda denegar si asi lo desea. Son
autorizaciones que se entienden concedidas por el consumidor por el
solo hecho de usar el sitio®.

En este caso, la Corte asume que la Ley N° 19.496 era aplicable® y que
la proteccion de datos personales de sus titulares podia ser defendido a tra-
vés de |a tutela de los intereses colectivos de los consumidores. En cierta for-
ma, depende del fundamento desarrollado, con posterioridad, en SERNAC
con Créditos Organizacién y Finanzas S.A.*", en donde reviso, precisamente,
el alcance de la aplicacién de la LPDP con relacion a la LPDC. Frente a la ale-
gacion que la defensa de los datos personales supone un interés individual y
personal de cada titular, la Corte Suprema afirmé lo siguiente:

si bien el tratamiento de datos personales estd regulado en una ley es-
pecial, la afectacion de intereses supraindividuales que implica la con-
tratacién en situacién de desigualdad mediante contratos de adhesion
cuyo contenido acarrea el desequilibrio entre las partes que se refleja,
entre otros, en el quebrantamiento de los derechos de los titulares de
datos de caracter personal, constituye una materia susceptible de ser
conocida en esta sede. Mas clara es esta inferencia cuando se advierte
que el proceso judicial de la ley de proteccién a la vida privada esta
previsto Unicamente para el resguardo de un interés individual, mientras
que el de estos antecedentes se refiere al interés colectivo de todos
aquellos deudores que suscribieron el informativo convenio con la ex-
pectativa no cumplida de ser eliminados del Boletin Comercial, de ma-
nera que nos encontramos en el caso previsto en la letra b) del articulo 2
bis de la ley 19.496, ya que si bien las normas de proteccién al consumi-
dor no son aplicables, en principio, en materia de datos personales, si lo
son cuando se compromete el interés colectivo o difuso*.

No obstante, en SERNAC con Ticketek, la Corte negé a SERNAC la
legitimacion activa para obrar en la defensa de los datos personales de los
consumidores®. A diferencia de lo resuelto en Tickemaster y Créditos Orga-
nizacién y Finanzas S.A., la Corte entendié que la LPDP regula “una cuestion
esencialmente individual”, dado por la proteccién de la tenencia y uso de los
datos personales y, en consecuencia, tiene un “procedimiento que nace del
interés individual, que inicialmente se manifiesta en el requerimiento hecho
al poseedor de los datos y que no necesariamente derivarad en un pleito de
caracter judicial”#. En consecuencia, concluye la Corte:

3% Servicio Nacional del Consumidor con Ticketmaster Chile S.A. (2016), c. 11°.

4 MowmserG 2017a, 361.

4 Servicio Nacional del Consumidor con Créditos Organizacién y Finanzas S.A. (2016).
42 Servicio Nacional del Consumidor con Créditos Organizacién y Finanzas S.A. (2016).
4 Servicio Nacional del Consumidor con Ticketek Co. SpA (2016).

4 Servicio Nacional del Consumidor con Ticketek Co. SpA (2016), c. 6°.
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no es posible asumir que la ley especial pueda ceder ante la general,
aun en el caso de procedimientos de interés colectivo o difuso de los
consumidores, puesto que la naturaleza de los asuntos regulados por la
Ley 19.628 es esencialmente individual, sin que tengan cabida los pro-
cesos colectivos®.

La respuesta legislativa apunta, precisamente, al corazén de la sentencia
de la Corte Suprema en el caso Ticketek. La reforma a la LPDC afirma, expli-
citamente, que las normas juridicas sobre proteccién de datos personales,
contenidas en la LPDP, son normas juridicas especiales a la luz de la LPDC.
Estos alcances se explican a continuacion.

2. La reforma a la LPDC y las obligaciones expresas en materia de
proteccién de datos personales

a) Elorigen del art. 15 bis LPDC

El art. 15 bis es una norma de origen peculiar. No estaba prevista en el men-
saje original del Presidente de la Republica y su base fue una regla incor-
porada y aprobada en el segundo trémite constitucional por el Senado. Sin
embargo, dicha disposicién fue rechazada en tercer tramite constitucional
y fue la Unica norma en desacuerdo sometida a la revisién de la Comisidn
Mixta del PDL. En esta instancia, el debate gir6 sobre las competencias del
SERNAC como autoridad de control en materia de proteccién de datos
personales®. Entre las criticas al articulado propuesta se mencionaba “un
debilitamiento del derecho [a la proteccién de datos personales]”?, que el
SERNAC no es una autoridad independiente y que ello no permitiria que Chi-
le fuese reconocido por la Unién Europea como un pais que brinda un nivel
adecuado de proteccion de datos personales®®, que el proyecto generaria
una “falsa sensacion de resolucién de los problemas que aquejan a la ciuda-
dania”# y que es una respuesta legislativa “cortoplacista”*® que puede tener
como consecuencia el retraso de la modificacion integral de la LPDC.

Pese a las criticas, la Comisién mixta aprobé una regla que eliminé en su
totalidad lo aprobado inicialmente por la Cdmara —en materia de deberes de
seguridad- y dejo establecidas las competencias para el SERNAC en materia
de proteccién de datos personales. El alcance de la disposicion se explica a
continuacion.

b)  El contenido del art. 15 bis LPDC
El art. 15 bis de la LPDC consta de un inciso:

4 Servicio Nacional del Consumidor con Ticketek Co. SpA (2016), c. 6°.

% El debate publico gird precisamente en torno a este aspecto. Véase ConTRerAs 2021.
47 Martus 2021.

4% Pesso 2021.

49 ZaArRoRr 2021.

50 Diario Financiero 2021.
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[llas disposiciones contenidas en los articulos 2 bis letra b), 58 y 58 bis
de la presente ley, seran aplicables respecto de los datos personales de
los consumidores, en el marco de las relaciones de consumo, salvo que
las facultades contenidas en dichos articulos se encuentren en el dmbito
de competencias legales de otro érgano.

La disposiciéon en comento presenta las siguientes caracteristicas:

a) Es una regla especial de competencia del SERNAC, que clarifica cua-
les atribuciones puede ejercer respecto del tratamiento de datos personales
de consumidores.

b) El ambito de aplicacion de la regla de competencia se circunscribe
a "los datos personales de los consumidores, en el marco de las relaciones
de consumo”. Habria que entender que las competencias seleccionadas por
el legislador se refieren a los tratamientos de datos personales que efectian
los proveedores en el marco de la relacién de consumo. Por lo tanto, no es
una competencia general del SERNAC respecto a la proteccion de datos per-
sonales, en tanto derecho fundamental aplicable a todas las dimensiones de
la vida de una persona natural. Es una proteccién circunscrita a la relacién de
consumo, esto es, la relacion entre proveedores y consumidores, en los tér-
minos del art. 1° LPDC.

c) Conforme a la disposicién, el SERNAC tiene las siguientes compe-
tencias. En primer término, la facultad de iniciar procedimientos colectivos
y el derecho a solicitar la indemnizaciéon a través de éstos (art. 2 bis, letra b)
LPDC). En segundo lugar, se aplican todas las funciones y atribuciones del
SERNAC, contenidas en el art. 58 LPDC, cuya extensién amerita un desarro-
llo adicional. Tercero, SERNAC tiene a su cargo el registro de sentencias con
informacién referente a las causas iniciadas por infraccién de la LPDC (art. 58
bis LPDC).

d) El articulo 58 LPDC establece catorce funciones y atribuciones de
SERNAC, todas las que son aplicables en materia de proteccion de datos res-
pecto de relaciones de consumo. No es necesario reproducir su contenido.
Salvo por las potestades sancionatorias que fueron declaradas inconstitucio-
nales, en su oportunidad, el SERNAC tiene amplisimas competencias para
fiscalizar, interpretar la legislacion, efectuar propuestas normativas, iniciar
procedimientos voluntarios colectivos, denunciar incumplimientos a la ley,
generar programas de educacién, realizar estudios en el area de consumo,
publicar informacién sobre caracteristicas de comercializacién de bienes y
servicios, entre otras. La letra g) del art. 58 establece una funcién general:
“[v]elar por el cumplimiento de las disposiciones legales y reglamentarias re-
lacionadas con la protecciéon de los derechos de los consumidores [...]".

Esto implica, por ejemplo, que el SERNAC puede fiscalizar a un provee-
dor sobre las bases de licitud para el tratamiento de datos de sus clientes,
revisar los estdndares de seguridad de la informacion, verificar la informacién
a que tiene derecho el titular de datos y como han respondido las solicitudes
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de los titulares de datos, cumpliendo con la LPDP respecto de consumidores.
Pero ademas puede dictar una circular interpretativa, realizar promocién y
educacién sobre la proteccion de datos respecto de la ciudadania, en gene-
ral, o denunciar los incumplimientos de la ley ante los tribunales de justicia
cuando se infrinja la LPDP por parte de un proveedor.

Sin abarcar todas las dimensiones de la vida de una persona, el art. 15
bis LPDC alcanza un importante nimero de interacciones de los titulares de
datos. Evidentemente, el mayor responsable del tratamiento de datos per-
sonales queda fuera: el Estado. Sin perjuicio de ello, esta reforma ha modifi-
cado considerablemente el modelo de enforcement de proteccién de datos
personales en el sector privado -y, especificamente, en la relacién entre con-
sumidores y proveedores.

e) Con una confusa técnica legislativa, estas tres competencias gene-
rales no seran aplicables cuando “se encuentren en el &mbito de competen-
cias legales de otro 6rgano”. Esta parte del enunciado pretende resolver el
problema de concurrencia de competencias ante la creacién de una eventual
autoridad de control independiente en materia de proteccién de datos per-
sonales. Sin embargo, no es claro cémo debe interpretarse o cémo podria
coordinarse con otra agencia. Estas seran algunas de las dudas que los tribu-
nales deberan despejar, especialmente, si se llegare a crear una autoridad de
control en materia de proteccién de datos personales.

IV. El modelo de las superintendencias: el caso de la Superintendencia
de Salud

El segundo tipo de instituciones que tiene a cargo una proteccién sectorial
de datos personales corresponde a las superintendencias. Sin perjuicio de los
aspectos de disefo institucional anotados por la literatura®, estas institucio-
nes ejercen de hecho, un rol residual relevante en el modelo de enforcement
sectorial del derecho de protecciéon de datos personales, en razén de las ma-
terias propias de su competencia. Asi, dependiendo de su regulacién organi-
ca-sectorial, cuentan con atribuciones directas en la materia, ya sea porque
explicitamente se establecen a su respecto atribuciones de fiscalizacion®?;
o indirectas, porque con motivo de sus funciones y atribuciones fiscalizan a
entidades que en virtud de sus cometidos, tratan datos personales y/o sensi-
bles*. Con fines ilustrativos, analizaremos el caso de la Superintendencia de
Salud (“Superintendencia”). Lo anterior, sin perjuicio del anélisis sectorial que

51 Véase, GALETOVIC y SaNHUEZA 2002; Garcia 2009; Garcia y Verouco 2010; Diaz pe Vawbes 2010;
Corbero y Garcia 2012.

2 Esto ocurre en el caso de la Superintendencia de Salud, como veremos.

%3 Asi, por ejemplo, ocurre con la Superintendencia de Telecomunicaciones respecto de los ser-
vicios de telecomunicaciones (art. 7 inc. final de la Ley N° 18.168 General de Telecomunicacio-
nes); o la Superintendencia de Educacién, respecto de establecimientos educacionales (art. 49,
letra o) de la Ley N° 20.529 que crea el Sistema Nacional de Aseguramiento de la Calidad de la
Educacién Parvularia, Basica y Media y su fiscalizacion).
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pudiere efectuarse respecto del resto de entidades que componen el esque-
ma de superintendencias cuyas competencias se superpongan con aspectos
de proteccién de datos personales.

La Superintendencia es garante del derecho a la proteccién de datos
personales, por parte de usuarios del sistema sanitario en aquellos temas
que, en el ambito de sus competencias, ejerce potestades generales y espe-
ciales de supervigilancia y control respecto de los distintos sujetos pasivos
involucrados, tales como Instituciones de Salud Previsional (Isapres), Fondo
Nacional de Salud (Fonasa), prestadores de salud, ya sean publicos o priva-
dos, entre otros. En lo medular, dos son las fuentes normativas a partir del
cual se configura el esquema de facultades en la materia: aquellas contenidas
en el Decreto con Fuerza de Ley N° 1 del Ministerio de Salud, de 2006, que
fija el texto refundido, coordinado y sistematizado del decreto ley N° 2.763
de 1979 y de las leyes N° 18.933 y N° 18.469 (en adelante, “DFL N° 1 Min-
sal”); asi como aquellas contenidas en la Ley N° 20.584, de 2012, que regula
los derechos y deberes que tienen las personas en relaciéon con acciones vin-
culadas a su atencion en salud, a propdsito del deber de confidencialidad de
fichas clinicas.

1. Proteccién de datos personales en virtud del DFL N° 1 del Minsal del
ano 2006

El DFL N° 1 Minsal es el principal instrumento normativo que otorga a la
Superintendencia potestades fiscalizadoras y sancionatorias en materia de
proteccion de datos personales. Se trata de una regulacién dispuesta por
la Ley N°20.635 de 2012, que adecla dicha normativa general a la Ley
N° 20.575, de 2012, que establece el principio de finalidad en el tratamiento
de datos personales. Las atribuciones sectoriales de control y supervigilancia
encomendadas a la Superintendencia en la materia, se traducen en la de un
mandato general de licitud en el tratamiento de datos personales, asi como
en la prohibicién especifica de los sujetos pasivos de fiscalizacion en el ambi-
to sanitario (Isapres, Fonasa y prestadores de salud) de consultar informacién
comercial de usuarios, pacientes o beneficiarios. Las describiremos en lo
que sigue.

a) Mandato general de licitud en el tratamiento de datos sensibles de
usuarios, beneficiarios o pacientes

El mandato general de proteccién de datos personales encomendado a la
Superintendencia tiene como destinatario, a todo prestador de salud, Isapre,
Fonasa u otras entidades, tanto publicas como privadas, que elaboren, pro-
cesen o almacenen datos de origen sanitario, imponiéndoseles la prohibicién
de “vender, ceder o transferir, a cualquier titulo, bases de datos que conten-
gan informacién sensible respecto de sus usuarios, beneficiarios o pacientes,
sino cuentan para ello con el consentimiento del titular de tales datos”, de
conformidad a la LPDP u otras normas especiales que regulen la materia (art.
134 bis DFL N° 1 Minsal). Dicha norma, exime de la obligacién de consenti-
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miento, cuando la informacién sea destinada al “otorgamiento de los benefi-
cios de salud que correspondan, asi como del cumplimiento de sus objetivos
legales [...]". (art. 134 bis DFL N° 1 Minsal).

Este deber general de licitud en el tratamiento de datos personales a
cargo de la supervigilancia de la Superintendencia, tiene como contrapartida,
un régimen sancionatorio especial en esta materia, y que esté previsto por las
reglas contenidas en el articulo 121 N° 11 del DFL N° 1 Minsal. De conformi-
dad a dicha regla (la que fue incorporada por la Ley N° 20.635), se establece
explicitamente la potestad de la Superintendencia de fiscalizar y sancionar a
los prestadores de salud en las infracciones cometidas de conformidad a lo
dispuesto en los articulos 134 bis; 141, incisos penultimo y final; 141 bis; 173,
incisos séptimo y octavo, y 173 bis. De esta manera, las infracciones al deber
general de licitud en el tratamiento de datos personales por parte de entes
fiscalizados, pueden ser sancionadas, en atencién a su gravedad, con una
multa de 10 y hasta 1000 UTM. Tratdndose de prestadores institucionales,
ademas de la multa, se les eliminara del registro nacional y regional de pres-
tadores institucionales acreditados (art. 121 N° 5 DFL N° Minsal). Tratdndose
de prestadores individuales, junto a la multa serdn sancionados, si correspon-
diere, con suspension de hasta 180 dias para otorgar las Garantias Explicitas
en Salud (GES), sea por medio de Fonasa o Isapre, asi como para otorgar
prestaciones en la modalidad de libre elecciéon de Fonasa. Con todo, en el
caso de reincidencia dentro del periodo de 12 meses contado desde la comi-
sion de la primera infraccion, se aplicard una multa desde 2 hasta 4 veces el
monto de la multa aplicada por dicha infraccion.

En razén del contenido de este mandato general de licitud en el trata-
miento de datos personales por parte de agentes de salud, se trata de un
reenvio general y expreso al dispuesto por la LPDP. Sin embargo, atendida
la falta de una agencia de control especializada en materia de proteccién de
datos personales, asi como el débil régimen sancionatorio dispuesto por la
legislacion general, el régimen sectorial sancionatorio dispuesto por el DFL
N° 1 Minsal goza de un mejor estdndar ante eventuales infracciones en el
ambito sanitario.

b)  Prohibicidén especial de Isapres, Fonasa y prestadores de salud de consultar
informacion comercial de usuarios, pacientes o beneficiarios

En lo que a informaciéon comercial respecta, el DFL N° 1 Minsal prohibe a
Isapres, Fonasa y prestadores de salud consultar sistemas de informacién co-
mercial de ningln tipo, ni aun con el consentimiento del paciente, para efec-
tos de condicionar o restringir una atencién de urgencia (arts. 141 inc. final
y 173 inc. 8°). La infraccién a esta prohibicién especial de comunicacién de
datos comerciales es sancionada de conformidad al régimen sancionatorio
general previsto por el articulo 121 N° 11 del DFL N° 1 Minsal.

La prohibicién de consulta de informacién comercial por agentes de sa-
lud vendria a configurar una especie de contrapartida a la obligacién de cier-
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tas entidades responsables de registros o bancos de datos personales de no
comunicar informacién comercial a terceros por la LPDP (art. 17). A este res-
pecto, llama la atencién que el DFL N° 1 Minsal regule Unicamente la prohi-
bicién de consulta y no la prohibiciéon de comunicacién de deudas contraidas
en el ambito de la salud a terceros, como es el disefio regulatorio de la LPDP.
Desde la otra vereda, también es llamativo que la LPDP regule la prohibicion
de deudas contraidas con empresas publicas o privadas que presten servicios
de electricidad, agua, teléfono, gas y educacion, pero relegue la regulacién
de informacién comercial con ocasién de prestacion de servicios sanitarios a
un dmbito sectorial con competencias de enforcement bien delimitadas.

La disparidad regulatoria advertida deja en evidencia la fragmentacién
del control del sistema de proteccién de datos personales en el sector sa-
nitario. Se trata de obligaciones o prohibiciones que, atendido su conteni-
do, bien podrian ser susceptibles de tener un respaldo bajo el ambito de
aplicacion de la LPDP. Sin embargo, atendida las deficiencias ampliamente
conocidas de dicho régimen legal general, una disposicién sectorial como la
advertida tiene efectos positivos sélidos con miras a evitar discriminaciones
arbitrarias o diferencias de trato respecto del acceso a cuidado sanitario en
desmedro de usuarios.

2. Proteccidon de datos personales y ficha clinica

Un tema relevante respecto del cual la Superintendencia ejerce control y
supervigilancia, dice relaciéon con el deber de reserva de la informacién con-
tenida en la ficha clinica, el que estad regulado en los arts. 12y 13 de la Ley
N° 20.584, que regula los derechos y deberes que tienen las personas en
relacion con acciones vinculadas a su atencién en salud. Esta ley, encomienda
a la Superintendencia de Salud, a través de su Intendencia de Prestadores,
controlar su cumplimiento por los prestadores de salud publicos y privados,
recomendando la adopcién de medidas necesarias para corregir las irregu-
laridades que se detecten. En caso de no ser corregidas dentro del plazo
previsto por dicha ley, la Superintendencia tiene la facultad de aplicar los
procedimientos y las sanciones establecidas mediante el régimen general
de fiscalizacién y sancién contemplado en el DFL N° 1 Minsal (art. 38 Ley
N° 20.584). En este sentido, la Ley N° 20.584 efectla un reenvio normativo
a dicho régimen procedimental-sancionatorio, entre cuyas reglas se encuen-
tran, precisamente, las contenidas en el articulo 121 N° 11 del DFL N° 1 Min-
sal (que fue incorporada por la Ley N° 20.635) en materia de proteccién de
datos personales en el dmbito sanitario.

En relacion al régimen de proteccién de la ficha clinica, cabe pregun-
tarse si a pesar de las facultades otorgadas a la Superintendencia en este
ambito, es susceptible de ser aplicado el régimen general de protecciéon de
datos personales contemplado por la legislacion. La regulacién de la confi-
dencialidad o acceso a la ficha clinica de conformidad al régimen general de
proteccion de datos personales brindado por la LPDP no ha sido un tema pa-
cifico en la doctrina. Para Donoso, “queda claro que los datos contenidos en
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una receta médica, en un examen médico y en la ficha médica son claramen-
te datos sensibles”%4. Sin embargo, Eterovic lo controvierte: a su juicio, tal
interpretacién tiene consecuencias juridicas importantes, pues, entre otras,
“posicionaria al paciente con un derecho preferente sobre el médico en lo
relativo al ejercicio de derechos sobre la ficha clinica”®®, esto es, los derechos
de acceso, rectificacion, cancelacion y oposicion, que no son afines a los pro-
positos de dicho instrumento de salud. Para fundar su posicién, Eterovic indi-
ca que la LPDP estaria enfocada a tratar los datos recopilados en “bases de
datos”, lo que a su juicio, es muy distinto a la labor realizada por el médico
respecto de las fichas; que la historia fidedigna de la LPDP muestra que ésta
emergid para regular datos de caracter financiero o comercial y de aquellos
contenidos en registros, bases de datos y ficheros, condicionando su ambi-
to de aplicaciéon y proteccidn a su incorporacién en tales soportes; o que la
Unica categoria de datos sensibles que reconoceria la LPDP en el ambito de
salud, son las recetas y exdmenes médicos, la que deberia ser interpretado
restrictivamente.

De lo expuesto, aparece que las razones entregadas por Eterovic para
no considerar a las fichas clinicas dentro del &mbito de regulacidon general de
la LPDP permitirian situarla como una institucién de proteccion sui generis. El
problema de dicha tesis es el texto expreso de la Ley N° 20.584. En efecto,
junto con otorgar una definicién legal de “ficha clinica”, la ley establece que
aquella podra configurarse de manera electrénica, en papel o en cualquier
otro soporte, “siempre que los registros sean completos y se asegure el
oportuno acceso, conservacion y confidencialidad de los datos, asi como la
autenticidad de su contenido y de los cambios efectuados en ella” (art. 12
inc. 1° Ley N°® 20.584). Més aun, la ley efectia un reenvio expreso a la letra g)
del articulo 2° LPDP, al considerar que “[tloda la informacién que surja, tanto
de la ficha clinica como de los estudios y deméas documentos donde se regis-
tren procedimientos y tratamientos a los que fueron sometidas las personas,
sera considerada como dato sensible” (art. 12 inc. 2° Ley N° 20.584).

Ante dicha regulacién, Eterovic destaca que lo calificado como dato
sensible seria toda informacién que surge de la ficha clinica y no aquella por
si misma, lo que implicaria “un trabajo profesional detrés”, pues en ellas “hay
mucha informacién que puede llegar a ser depurada segun su utilidad”®’. Se
trata la discusién entonces, de si lo protegido por la Ley N° 20.584 es el con-
tinente (ficha clinica) o el contenido (datos sensibles). Sin embargo, el con-
cepto de ficha clinica (entendido como continente), no dista sustancialmente
del concepto de registro o banco de datos previsto por la LPDP (art. 2°, letra
m), lo que no excluye su @mbito de proteccién general con ocasion del tra-
tamiento de tales datos. Lo anterior, no implica desde luego la necesidad

>4 Donoso 2011, 85.
55 ETterovic 2019, 61.
56 ETerovic 2019, 62-68.
57 ETerovic 2019, 69.
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de su regulaciéon bajo un estatuto especial y perfectible por parte de la Ley
N° 20.584, que excluya explicitamente ciertos institutos de la LPDP incompa-
tibles con los objetivos de la ficha clinica, como lo es por ejemplo, el libre y
discrecional ejercicio de los derechos ARCO por parte de su titular.

Finalmente, tal como se indicd, el articulo 38 de la Ley N° 20.584 es cla-
ro al disponer que el agente de control respecto del acceso y confidenciali-
dad de la ficha clinica es la Superintendencia de Salud, por intermedio de su
Intendencia de Prestadores. La Corte Suprema ha tenido la oportunidad de
pronunciarse sobre la entidad de control a cargo de la fiscalizacién de la ficha
clinica en términos negativos, indicando que Fonasa carece de atribuciones
de fiscalizacion®® y sancién®” a prestadores de salud en este ambito.

V.  El modelo de un nuevo regulador: el caso de la Comision para el
Mercado Financiero

1. Antecedentes

El Ultimo caso que revisamos corresponde a la Comisién para el Merca-
do Financiero (en adelante, “CMF"” o "Comisidn”). Esta institucion fue creada
por la Ley N° 21.000, viniendo a reemplazar, a la Superintendencia de Valores
y Seguros. Este cambio tuvo por objeto introducir mejoras profundas a la
institucionalidad de supervisién del mercado de valores y seguros, compren-
diendo, entre otros aspectos, la modernizaciéon de su marco juridico, el forta-
lecimiento de su gobierno corporativo (introduciendo un modelo colegiado)
y el perfeccionamiento de su estructura orgénica®®, incorporando, ademas,
el nuevo mandato legal de velar por el correcto funcionamiento, desarrollo y
estabilidad del mercado financiero®'.

La principal funcién de la Comisién dice relacién con “velar por el co-
rrecto funcionamiento, desarrollo y estabilidad del mercado financiero, facili-
tando la participacion de los agentes de mercado y promoviendo el cuidado
de la fe publica,” asi como “velar porque las personas o entidades fiscaliza-
das, desde su iniciacion hasta el término de su liquidaciéon, cumplan con las
leyes, reglamentos, estatutos y otras disposiciones que las rijan”. (articulo 1°,
incisos segundo y tercero, de la Ley N° 21.000). Caben dentro del &mbito de
fiscalizacion de la CMF, segun dispone el articulo 3° del referido cuerpo legal,
las personas que emitan o intermedien valores de oferta publica; las bolsas
de valores mobiliarios; las operaciones bursétiles; las asociaciones de agen-
tes de valores y las operaciones sobre valores que estos realicen; los fondos
que la ley somete a su fiscalizacion y las sociedades que los administren; las
sociedades andnimas y en comandita por acciones que la ley sujete a su vi-

58 Zuchel Matamala con Directora Zonal Centro Sur de Fonasa (2020).
59 Vaccarezza con Fondo Nacional de Salud (2021).

¢ Boletin N° 9015-05.

¢1 NacRrUR Y RieEp 2020, 64.
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gilancia; las empresas dedicadas al comercio de asegurar y reasegurar, asi
como de las personas que intermedien seguros; el Comité de Autorregula-
cion Financiera; y, cualquiera otra entidad o persona natural o juridica que la
Ley N° 21.000 u otras leyes le encomienden.

Dentro del &mbito de su competencia, la CMF puede ejercer potestades
normativas e interpretativas. Dispone el numeral primero del articulo 5° de la
Ley N°®21.000 que la Comision puede “[d]ictar las normas para la aplicacion
y cumplimiento de las leyes y reglamentos y, en general, dictar cualquier otra
normativa que de conformidad con la ley le corresponda para la regulacién
del mercado financiero”. Asimismo, la Comisidon tiene la funcidén de “inter-
pretar administrativamente las leyes, reglamentos y demas normas que rigen
a las personas, entidades o actividades fiscalizadas, y podra fijar normas, im-
partir instrucciones y dictar érdenes para su aplicacién y cumplimiento”. Por
otra parte, y en el marco de sus atribuciones normativas, la CMF cuenta con
la facultad de establecer reglas relacionadas con la informacién financiera de
sus fiscalizados®2.

El 12 de enero de 2019, se publicé la Ley N°21.130, que Moderniza
la Legislacién Bancaria, modificando el Decreto con Fuerza de Ley N° 3 de
1997, que fija texto refundido, sistematizado y concordado de la Ley Gene-
ral de Bancos (en adelante, indistintamente, “LGB”). La Ley N°21.130 vino
a generar una nueva institucionalidad regulatoria y modelo de supervision
del sector bancario y financiero, traspasando todas las competencias y fa-
cultades de la Superintendencia de Bancos e Instituciones Financieras a la
Comisién para el Mercado Financiero. De esta forma, todas las instituciones
fiscalizadas por dicha Superintendencia (v.gr. empresas bancarias, empresas
cuyo giro consista en la emisién u operacién de tarjetas de crédito, tarjetas
de pago con provisién de fondos o de cualquier otro sistema similar a dichos
medios de pago) quedaron sujetas a la supervisiéon de la CMF. Entre dichas
competencias, destacan ciertas atribuciones especificas para dictar normas
de caracter general aplicables a las operaciones realizadas por las entidades
bancarias y financieras fiscalizadas por la Comision.

2. La LPDPy los datos personales de caracter econémico

Resulta indudable el rol fundamental que desempefian las operaciones de
tratamiento de informacién personal en los contextos financieros, en especial
los datos personales patrimoniales, sean estos positivos (activos financieros)
o negativos (pasivos financieros). El procesamiento de estos datos no solo
resulta indispensable para la adecuada prestaciéon de servicios bancarios o
crediticios, sino que también para el resguardo de ciertos intereses publicos,
tales como promover o asegurar la estabilidad financiera, principalmente a
través de los sistemas de informacion sobre morosidades®, o prevenir y de-

62 Nacrur Y Riep 2020, 82.
63 Bozzo 2020, 102.
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tectar fraudes®’. Asimismo, cobran relevancia aspectos relacionados con la
seguridad, integridad y confidencialidad de los sistemas o redes informaticas
financieras.

Si bien la LPDP se refiere en particular, en su Titulo Ill, a los datos de
contenido econémico, financiero, bancario o comercial, lo cierto es que abor-
da solo algunos datos patrimoniales negativos —a saber, aquellos que dan
cuenta de una obligacién o deuda listada en el mismo Titulo I11®°~ configu-
randolos como una “categoria intermedia” de datos, sujetos a hipotesis de
comunicacion mas restrictivos®.

Teniendo presente lo anterior, y considerando la ausencia de una auto-
ridad de control en materia de proteccién de datos personales, dotada de la
facultad de, a lo menos, interpretar el marco legal general, resulta relevante
referirse, en primer lugar, a ciertas normas especiales aplicables al tratamien-
to de ciertos tipos de datos patrimoniales (tanto de tipo positivo como nega-
tivo) en los entornos bancarios y/o financieros, para, luego, abordar la labor
normativa desplegada por la CMF en su rol de ente supervisor sectorial.

3. Normativa sectorial de relevancia en materia de tratamiento de datos
personales

Respecto de las operaciones y sujetos comprendidos dentro del ambito de
competencia de la CMF, cabe destacar diversas normas, legales y administra-
tivas, que tienen injerencia en las actividades de tratamiento de datos perso-
nales que tienen lugar en los mercados financieros, de valores y seguros.

a) Articulo 14, inciso segundo, de la Ley General de Bancos
El inciso segundo del articulo 14 de la LGB establece que:

[clon el objeto exclusivo de permitir una evaluacion habitual de las ins-
tituciones fiscalizadas en virtud de la presente ley por firmas especiali-
zadas que demuestren un interés legitimo, la Comisién debera darles a
conocer la némina de los deudores de las entidades antes sefialadas, los
saldos de sus obligaciones y las garantias que hayan constituido. Lo an-
terior solo procedera cuando la Comisién haya aprobado su inscripcion
en un registro especial que abrirad para los efectos contemplados en este
inciso y en el inciso cuarto del articulo 154. La Comisién mantendra tam-
bién una informacién permanente y refundida sobre esta materia para el
uso de las instituciones fiscalizadas en virtud de la presente ley. Las per-
sonas que obtengan esta informacién no podran revelar su contenido a

64 MAaNTELERO 2015, 37.
65 Jervis 2005, 125.

¢ Jara 2001, 70-72. Jervis los denomina como “datos patrimoniales negativos comunicables”
(Jervis 2005, 133).
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terceros y, si asi lo hicieren, incurriran en la pena de reclusién menor en
sus grados minimo a medio?’.

Esta norma legal da cuenta de una regla que habilita, bajo ciertos su-
puestos, determinadas operaciones de procesamiento y comunicacién de
datos financieros bancarios, concernientes a personas naturales identifica-
das. Especificamente, esta disposicion ordena a la CMF la entrega a firmas
especializadas que “demuestren un interés legitimo” —y que se encuentren
inscritas en un registro especial elaborado por la Comisién-*¢ de informacién
sobre la nébmina de los deudores de las entidades fiscalizadas en virtud de la
LGB, los saldos de sus obligaciones y las obligaciones que hayan constituido.
Asimismo, la Comisién debe mantener una “informacién permanente y refun-
dida sobre la materia”, denominado como “Estado de Deudores” y que se
forma a partir de la informacién que las entidades financieras entregan a la
CMF, la que puede ser utilizada exclusivamente por las mismas instituciones
fiscalizadas. La entrega de esta informacién debe efectuarse de acuerdo a las
instrucciones contenidas en el Capitulo 18-5 de la Recopilacién Actualizada
de Normas (en adelante, indistintamente, RAN) de la CMF,%77° asi como a lo
dispuesto en el Manual del Sistema de Informacién referente al sistema
de deudores.

b)  Articulo 154 de la Ley General de Bancos

La LGB regula en su articulo 154 el secreto y la reserva bancaria, disponiendo
en su inciso primero que:

[llas operaciones de depdsitos y captaciones de cualquier naturaleza
que reciban los bancos en virtud de la presente ley estaran sujetas a secreto
bancario y no podrén proporcionarse antecedentes relativos a dichas opera-
ciones sino a su titular o a quien haya sido expresamente autorizado por él o
a la persona que lo represente legalmente. El que infringiere la norma ante-
rior serd sancionado con la pena de reclusién menor en sus grados minimo
a medio.

A continuacion, el inciso segundo de la citada norma agrega:

[llas demds operaciones quedaran sujetas a reserva y los bancos en
virtud de la presente ley solamente podran darlas a conocer a quien

7 Articulo 14 del D.F.L. N° 3, de 1997, del Ministerio de Hacienda, que fija el texto refundido,
sistematizado y concordado de la Ley General de Bancos.

6 Entidades evaluadoras de instituciones financieras (agencias clasificadoras de riesgo).

7 Estas normas de origen administrativo tienen un “rango inferior a la ley y al reglamento”, te-
niendo por objeto “regular extensivamente ciertas materias sujetas a la competencia normativa
de las superintendencias”. Diaz de Valdés 2020, 266 y ss.

70 El Capitulo 18-5 de la RAN, relativo a informacién sobre deudores de las instituciones finan-
cieras, contiene reglas relativas, entre otros aspectos, a las operaciones de crédito que deben
informarse y los importes adeudados; oportunidad y forma de entrega de la informacion; res-
ponsabilidad en la entrega de la informacién; y, manejo de la informacién por parte de las insti-
tuciones financieras.
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demuestre un interés legitimo y siempre que no sea previsible que el
conocimiento de los antecedentes pueda ocasionar un dafio patrimonial
al cliente”'.

Del tenor literal resulta claro que la regla sobre secreto y reserva banca-
ria, en vista a la amplitud de las operaciones que comprende, puede incluir
informacién de indole patrimonial (tanto positiva como negativa) concernien-
te a clientes que revistan la calidad personas naturales identificadas o identi-
ficables.

¢)  Decreto Supremo N°950 del Ministerio de Hacienda de 1928

El Decreto Supremo N° 950 de 1928 del Ministerio de Hacienda, entrega a
la Cémara de Comercio de Santiago A.G. la labor de recopilar y sistematizar
diversa informacién de caracter financiero, con el objeto de facilitar los pro-
cesos de evaluacién crediticia y riesgo comercial. De esta forma, se procede
a la elaboracion y publicacién de un banco de datos financiero, el Boletin de
Informaciones Comerciales, que contiene la informacién indicada en el ar-
ticulo 1° del referido Decreto Supremo N° 95072.

Esta base de datos incluye los protestos de letras de cambio y de paga-
rés practicados en las Notarias; los protestos de cheques efectuados por los
bancos; las cuotas morosas derivadas de mutuos hipotecarios y de préstamos
o créditos de bancos, sociedades financieras, administradoras de mutuos hi-
potecarios, cooperativas de ahorros y créditos, organismos publicos y empre-
sas del Estado sometidas a la legislacién comun; vy, las aclaraciones de tales
protestos y cuotas morosas, de modo de informar al mercado los pagos o re-
gularizaciones de los incumplimientos comerciales por parte de los deudores
publicados previamente en él73.

d) Capitulo 20-10 de la Recopilacidn Actualizada de Normas (RAN)

El 1 de diciembre de 2020, entré en vigencia el nuevo Capitulo 20-10 de
la RAN, con reglas para la gestion de la seguridad de la informacién y ci-
berseguridad’. Estas disposiciones —que son aplicables a bancos, filiales
bancarias, sociedades de apoyo al giro bancario y emisores y operadores de
tarjetas de pago— obedecen a la creciente de conectividad y dependencia de
los servicios brindados a través de plataformas tecnolégicas, teniendo por

/1 Articulo 154 del D.F.L. N° 3, de 1997, del Ministerio de Hacienda, que fija el texto refundido,
sistematizado y concordado de la Ley General de Bancos.

’2 Resultan igualmente aplicables las normas especiales contenidas en el Titulo Il de la LPDC,
sobre utilizacion de datos personales relativos a obligaciones de caracter econémico, financiero,
bancario o comercial, asi como lo dispuesto en la Ley N° 20.575, que establece el principio de
finalidad en el tratamiento de datos personales.

3 En el Capitulo 20-6 de la RAN, sobre publicacién en el Boletin de Informaciones Comerciales,
la CMF establece un conjunto de normas relativas al envio de informacién al BIC.

74 Capitulo 20-10 de la Recopilacién Actualizada de Normas, denominado “gestién de la seguri-
dad de la informacién y ciberseguridad”, cuyo contenido fue fijado por la Circular N° 2.261 de la
Comisién para el Mercado Financiero, de 6 julio de 2020
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objeto, por una parte, asegurar la adecuada calidad y disponibilidad de estos
sistema y, por la otra, hacer frente a la progresiva exposicion a los riesgos
asociados al uso de las tecnologias de la informacién y comunicacién.

Concretamente, la norma aborda aspectos vinculados a la evaluacién
de la gestion de la seguridad de la informacién y ciberseguridad’, asi como
la implementacién de un adecuado proceso de gestién de riesgos; la rea-
lizacion de procesos de diligencia para determinar los activos criticos de
ciberseguridad, junto con las funciones de proteccién de estos activos, la de-
teccion de las amenazas y vulnerabilidades, la respuesta ante incidentes y la
recuperacion de la operacion normal de la entidad; vy, la identificacion de los
activos que componen la infraestructura critica de la industria financiera y del
sistema de pagos del pais, asi como el adecuado intercambio de informacién
técnica de incidentes que afecten o pudieran afectar la ciberseguridad. Cabe
destaca el hecho que el numeral 2 de referido capitulo menciona entre los
elementos considerados como necesarios para un adecuado sistema de ges-
tion de la seguridad de la informacién y ciberseguridad el “cumplimiento de
las leyes y normativas vigentes, entre las que se encuentran, por ejemplo, la
proteccion de los datos de caracter personal”.

e)  Capitulo 20-7 de la RAN

Las disposiciones del Capitulo 20-7 de la RAN, sobre externalizacién de ser-
vicios’®, permiten, cumpliendo algunos requisitos, la contrataciéon por parte
de las instituciones bancarias “de proveedores de servicios externos para
que realicen una o mas actividades operativas que podrian ser también efec-
tuadas internamente por la entidad con sus propios recursos, tanto humanos
como tecnoldgicos”, incluyendo los servicios de procesamiento de datos’”.

El capitulo dispone que la entidad “debe cerciorarse que el proveedor
de servicio mantiene un programa de seguridad de la informacién que le
permita asegurar la confidencialidad, integridad, trazabilidad y disponibilidad
de sus activos de informacién y la de sus clientes”, ademas de “controlar y

5 Segun el numeral primero de este capitulo, se entiende por seguridad de la informacién el
“conjunto de acciones para la preservacién de la confidencialidad, integridad y disponibilidad
de la informacién de la entidad”. La ciberseguridad, por su parte, comprenderia el “conjunto de
acciones para la proteccién de la informacién presente en el ciberespacio y de la infraestructura
que la soporta”, y que tienen por finalidad “evitar o mitigar los efectos adversos de sus riesgos
y amenazas inherentes, que puedan afectar la seguridad de la informacién y la continuidad del
negocio de la institucién”.

76 Capitulo 20-7 de la Recopilaciéon Actualizada de Normas, denominado "externalizaciéon de
servicios”, cuyo contenido fue fijado por la Circular N° 3.570 de la Superintendencia de Bancos e
Instituciones Financieras, de 7 de octubre de 2014.

7 Segun dispone el numeral 3 de la Circular N° 2 de la CMF, las empresas emisoras de tarjetas
de pago no bancarias y las empresas operadoras de tarjetas de pago deben igualmente ob-
servar las instrucciones contenidas en el referido Capitulo 20-7, en lo que respecta, entre otros
aspectos, a “[l]las condiciones que deben cumplirse en la externalizacién de servicios, a que se
refiere el Titulo 111", “[l]as consideraciones contenidas en el Titulo IV a excepciéon del numeral 2”
y "[llos requisitos considerados en el Titulo V".
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monitorear la infraestructura de seguridad de la informacién dispuesta por el
proveedor, con el objeto de proteger los activos de informacion presentes en
los servicios criticos externalizados, independiente de los controles dispues-
tos por el proveedor” (Titulo Ill, N° 4). Por otra parte, se dispone que las “co-
nexiones de comunicaciones entre la entidad contratante y el proveedor de
servicios deben contar con un nivel de cifrado que asegure la confidenciali-
dady la integridad de los datos de punta a punta”. Asimismo, una vez proce-
sada la informacién, debe ser “almacenada y transportada en forma encrip-
tada, manteniéndose las llaves de desencriptacién en poder de la entidad”.

Se impone, también, a las entidades bancarias el deber de comunicar a
la CMF “los incidentes operacionales que afecten un servicio externalizado
en el pais o en el exterior”, en los términos definidos en el Capitulo 20-8 de
la RAN. Dicho capitulo contempla requisitos relativos a la informacién que
se debe enviar a la CMF cuando ocurran incidentes que “afecten o pongan
en riesgo la continuidad del negocio, los fondos o recursos de la entidad o
de sus clientes, la calidad de los servicios o la imagen de la institucién”. Esta
informacién debe enviarse a la CMF dentro del plazo méximo de 30 minutos
luego de ocurrido el incidente’®.

Con las modificaciones introducidas a este capitulo por la Circular
N° 2.244, de Bancos, de la CMF de fecha 23 de diciembre de 2019, los ban-
cos pueden externalizar servicios en jurisdicciones que no cuenten con califi-
cacion de riesgo pais en grado de inversién, “en la medida que el pais en el
que se externalizan los servicios cuente con leyes de proteccién y seguridad
de datos personales adecuadas”.

En el caso que la entidad bancaria externalice servicios de procesamien-
to de datos fuera del pais, establece el Titulo IV del referido capitulo que se
debe contar con un “Centro de Procesamiento de Datos de contingencia ubi-
cado en Chile”. Con todo, los bancos que mantengan una adecuada gestién
del riesgo operacional pueden quedar exceptuados de este requerimiento,
siempre que aseguren, por medio de un informe anual, que cumplen con la
adopcioén de las ciertas “medidas preventivas”’?.

Cabe mencionar que, segun dispone este capitulo de la RAN, cualquier
operacién que involucre el procesamiento de datos que se encuentren sujetos
a reserva o secreto bancario de acuerdo con lo establecido en la LGB, cons-
tituye una actividad significativa o estratégica (criticas), lo que implica ciertos

8 Asimismo, se establece la obligaciéon de mantener adecuadamente informados a los clientes
en determinados eventos y el deber de los bancos de compartir con el resto de la industria infor-
macion de ataques relacionados a ciberseguridad.

’? Estas medidas dicen relacién con el tiempo de recuperacién objetivo (RTO); el tiempo de
disponibilidad de operacién de los sites de procesamiento de datos; la ubicacién de estos sites,
con miras a mitigar tanto el riesgo geografico como los riesgos politicos; y, que los servicios ex-
ternalizados se provean en un ambiente consistente con las politicas y esténdares adoptados por
la entidad.
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deberes de diligencia reforzados, por ejemplo, respecto a la contratacion de
servicios de cloud computing, en los términos sefialados en su Titulo V.

f) Documento de Politica: “Desarrollo de estandares y principios generales
en materia de Conducta de Mercado referidos a Proteccion al Cliente
Financiero”

Con fecha 24 de junio de 2021, la CMF publicé un documento con estanda-
res y principios generales de Conducta de Mercado para la proteccién del
cliente financiero. Si bien esta clase de documentos, “por su naturaleza, no
constituyen una instruccién normativa ni una politica de supervisién”, dan
cuenta de la “vision de la Comisién y su Consejo sobre temas relevantes para
la industria financiera”, pudiendo constituir una “guia del estandar o mejores
practicas esperadas por la CMF"#°.

La mencionada guia sefiala respeto al marco legal y regulatorio gene-
ral aplicado en la CMF en conducta de mercado con foco en proteccién del
cliente financiero, que “se han considerado regulaciones relativas a la man-
tencion de diversos registros y a velar por la proteccién de los datos perso-
nales y privacidad de la informacién de los clientes”. Luego, el documento
identifica cinco principios de conducta de mercado para entidades financie-
ras, el tercero de los cuales se refiere a especificamente a la “proteccién de
la informacién de los clientes”. A este respecto, se reconoce, en el contexto
de los servicios financieros, la importancia de la seguridad de la informacién,
al involucrar el tratamiento de una “cantidad significativa de antecedentes
[...] de caracter financiero, médico y personal”. Por consiguiente, la salva-
guarda de estos datos financieros y personales “es una de las principales res-
ponsabilidades de la industria de servicios financieros”.

Asi, se hace expresa mencién a la necesidad de dar cumplimiento al
principio de licitud en el tratamiento de estos datos, junto con los principios
de finalidad y proporcionalidad. De igual manera, se hace referencia al res-
peto de los derechos de informacién, acceso, rectificacion y cancelaciéon que
asisten a los titulares de datos personales, junto con la posibilidad que éstos
tienen de revocar el consentimiento inicialmente otorgado. Por otra parte,
se hace mencién al deber de “trasparentar e informar a los clientes sobre la
politica de tratamiento de datos de la entidad”. Cabe advertir que el docu-
mento hace alusion, a partir del derecho de acceso, a un supuesto derecho a
la portabilidad de los datos.

A continuacién, se refiere con cierto detalle a los deberes de confiden-
cialidad y de seguridad a los que se encuentran sujetas las entidades finan-

& Disponible en linea: https://www.cmfchile.cl/portal/prensa/é15/w3-article-47838.html. Esta
clase de documentos podrian ser considerados como instrumentos de soft law, que “sin ser
obligatorios para los sujetos obligados, tienen por objeto explicitar los criterios o lineamiento de
trabajo interno del érgano administrativo”, junto con permitir conocer con anterioridad “la inter-
pretacion administrativa que realizara el ente en sus procesos de fiscalizacion del cumplimiento”.
Bravo 2020, 158.
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cieras, abordando la necesidad de contar con medidas de proteccién tanto
a nivel técnico como organizativo, incluyendo el desarrollo de “planes de
contingencia que permitan mitigar los riesgos y el impacto de cualquier des-
truccién, alteracién, filtracién o uso indebido de la informacién”.

Respecto a los tratamientos de datos efectuados a través de manda-
tarios, se dispone que se debe tener en cuenta “el riesgo que presenta la
tercerizacién de actividades”, debiendo verificarse que “las instituciones con-
tratadas cuenten con adecuados mecanismos para resguardar la confidencia-
lidad y seguridad de la informacion”.

Finalmente, en cuanto al registro de deudas, el documento sefala que
las entidades deben brindar a los clientes “acceso facil y gratuito a sus repor-
tes y detallar los procedimientos a seguir para corregir errores”.

Este documento viene a poner en relieve los esfuerzos de la CMF por
abordar ciertos aspectos relevantes del procesamiento de datos en entornos
financieros, sirviéndose de las categorias, principios, derechos y obligaciones
propias del derecho a la proteccion de datos personales. Esta labor podria
fundamentarse en el reconocimiento del derecho a la autodeterminacién in-
formativa como un derecho fundamental auténomo, cuyo contenido irradia a
todo el ordenamiento juridico, abarcando ciertamente la actividad normativa
e interpretativa que ejercen los 6rganos de la administracion.

En este sentido, cabe destacar que el ente supervisor no se circunscribe
estos estandares a las reglas que establece expresamente la Ley N°19.628,
sino que muestra una concepcién del derecho a la proteccién de datos per-
sonales acorde con su desarrollo doctrinal y evolucién a nivel comparado, lo
que queda de manifiesto, por ejemplo, en la incorporacién de deberes de
transparencia, la adopcién de un enfoque basado en riesgos y la referencia al
derecho a la portabilidad de datos.

Conclusiones

En Chile, el esquema normativo en torno al derecho a la proteccién de los
datos personales presenta altos grados de dispersién y fragmentacion, si-
tuacién que se agravada por la inexistencia de una autoridad de control en
la materia.

Entendiendo que el modelo regulatorio que ampara a este derecho
requiere construirse a partir del articulo 19 N° 4 de la Constitucion, se debe
tener presente que dicha disposicién —junto con omitir referirse a los principios
minimos que constituyen el nicleo del derecho a la proteccién de datos per-
sonales— no mandata la creacién de un érgano publico que, de manera com-
prehensiva, supervise o vele por este derecho. Asimismo, la LPDP carece de
una autoridad de control que cuente con, al menos, la potestad de interpretar
administrativamente sus disposiciones y de ejercer acciones de enforcement.
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La falta de dicha autoridad constituye un catalizador clave del proceso
de fragmentacién regulatoria que afecta la autodeterminacion informativa. En
concreto, su garantia se deja a la suerte de competencias descentralizadamen-
te ejecutadas por diversas instituciones, regulando o fiscalizando a sus sujetos
obligados, respecto del tratamiento de datos personales que desarrollan.

Teniendo presente que el procesamiento de datos personales constituye
un elemento imprescindible para el funcionamiento de diversos mercados o
el ejercicio de la funcién pulblica de érganos estatales, las normas generales
y sectoriales aplicables en dichas esferas han abordado —directa o indirecta-
mente— multiples aspectos concernientes a la proteccién de los datos perso-
nales. Asi, se evidencia la intervencion de distintos organismos encargados
de supervisar de ciertos estatutos normativos, dictando —sobre la base de sus
atribuciones genéricas— reglamentos, circulares e instrucciones que inciden
en las actividades de procesamiento de datos personales, ya sea en cuanto
a los derechos que asisten a los sujetos titulares de los mismos o en cuanto
a las obligaciones que recaen sobre los responsables de las bases de datos,
incluyendo requisitos técnicos aplicables a su gestion.

La ausencia de una autoridad de control especializada que vele por el
cumplimiento de la LPDC conlleva diversas dificultades. En primer lugar, y
desde un punto de vista cualitativo, la necesidad de garantizar el ejercicio le-
gitimo de un derecho de las personas, mas alla de su calidad de funcionario
publico, consumidor o paciente, entre otros. Segundo, se requiere operativi-
zar este derecho siguiendo un conjunto de principios generales, entendidos
a la luz de criterios uniformes, evitando de esta manera interpretaciones dis-
cordantes. Esta concentracién competencial permite profundizar o dotar de
contenido a los conceptos e instituciones propias de la autodeterminacion
informativa, por ejemplo, los procesos de anonimizacién o disociacién de
informacién, asi como ciertos elementos técnicos propios de las actividades
de tratamiento de datos personales, tales como los estandares minimos que
deben seguirse para el adecuado cumplimiento de los deberes de seguridad
que recaen sobre los responsables de bases de datos. Finalmente, el derecho
a la proteccién de datos personales puede verse afectado por la existencia
de mecanismos de tutela o de sancién diversos, cuya aplicacién dependera
del contexto dentro del cual se verifican las respectivas actividades de trata-
miento (sea en cuanto a la naturaleza de la entidad responsable de la base
de datos o del mercado especifico dentro del cual se insertan las respectivas
operaciones de procesamiento), lo que incide, en la practica, en la existencia
de estatutos de proteccién diferenciados y que pueden presentar disparida-
des en los niveles de resguardo de un mismo derecho fundamental.
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